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 چکیده

 نیشد. ا یهوشمند طراح یباز در چارچوب حکمران منبع نیتأم ی رهیزنج سکیر تیریدر مد یهوش مننوع یها تیقابل نییپژوهش حاضر باهدف تب

کنندگان در پژوهش شامل خبرگان  شده است. مشارکتاجرا  ادیبن داده ی هیو با استفاده از نظر یدانیصورت م است که به یفیک یها پژوهش از نوع پژوهش

 کردیهدفمند، با رو یریگ افراد با استفاده از نمونه نیخنوص داشتند. ا نیدر ا یسوابق ارزشمند یو عمل یآگاه به موضوع پژوهش بودند که از منظر علم

خنوص  نیدر ا همناحب 13تعداد  تیرفت. درنها شیپ یه اشباع نظرب دنیتا رس یریگ حداکثر تنوع انتخاب شدند. نمونه تیهمگون و با رعا یریگ نمونه

 ی رهیزنج سکیر تیریدر مد یهوش مننوع یها تینشان داد قابل جیبود. با توجه به نتا افتهیساختار مهین ی اطلاعات مناحبه یانجام شد. ابزار گردآور

بهبود  ؛یساختار یها سکیرها و  هوشمند داده لیتحل ها؛ سکیر ی دستانه شیپ ییو شناسا ینیب شیهوشمند شامل پ یباز در چارچوب حکمران منبع نیتأم

 .است سکیر تیریمد ییکارا شیو افزا یمستمر هوشمند؛ خودکارساز شینظارت، کنترل و پا  سک؛یپاسخ به ر تیریو مد یریگ میتنم

 .باز منبع ن،یتأم ی رهیشهر هوشمند، زنج ، یحکمران :واژگان کلیدی
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Abstract 

The present study was designed with the aim of explaining the capabilities of artificial intelligence in open source supply chain 

risk management within the framework of smart governance. The present study was a qualitative research that was 

implemented in the field. The qualitative method used in the present study was of the grounded theory type. The participants in 

the present study included experts aware of the research topic. The participants in this study were sampled using purposive 

sampling and with a homogeneous sampling approach while observing maximum diversity. This issue was shaped until 

theoretical saturation was reached. Finally, 13 interviews were conducted in this regard. These individuals included experts 

who were fully aware of the subject of the present study. In other words, they had valuable background in this regard from a 

scientific and practical perspective. The data collection tool in the present study was a semi-structured interview. According to 

the results of this study, it was determined that the capabilities of artificial intelligence in open source supply chain risk 

management within the framework of smart governance include proactive prediction and identification of risks, intelligent 

analysis of data and structural risks, improved decision-making and risk response management, intelligent continuous 

monitoring, control and surveillance, and automation and increased efficiency of risk management. 

Keywords: Governance, Smart City, Supply Chain, Open Source
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 مقدمه 3

ای در  داده و اینترنت اشیا، تحولات گسترده ویژه هوش مننوعی، کلان های نوین اطلاعاتی و ارتباطی، به فناوری ی سعههای اخیر، تو در سال

که  ،شده است« حکمرانی هوشمند»گیری مفهوم  شکل موجبگیری و حکمرانی ایجاد کرده است. این تحولات  های مدیریت، تنمیم شیوه

گیری، افزایش شفافیت،  های پیشرفته برای ارتقای کیفیت تنمیم گیری از فناوری ای هوشمند، بر بهرهیکی از ارکان اساسی شهره ی مثابه به

های فناورانه و  زیرساخت ایجاد. حکمرانی هوشمند با  (Amft et al., 2024)دارد تأکیدیندهای مدیریتی اگویی و ارتقای کارایی فر بهبود پاسخ

کند تا تنمیمات  ها و نهادهای مدیریتی کمک می به سازمان ،را فراهم کرده ها دادهمؤثر از  ی آوری، تحلیل و استفاده کان جمعاطلاعاتی، ام

ویژه  به ،ندهای هوشم در چارچوب حکمرانی هوشمند، استفاده از فناوری.  (Han & Fang, 2024)کنندتر و مبتنی بر شواهد اتخاذ  تر، سریع دقیق

، ها دادهتحلیل حجم وسیعی از  باقابلیتکند. هوش مننوعی  ها ایفا می کلیدی در شناسایی، تحلیل و مدیریت ریسک یهوش مننوعی، نقش

 شود های حکمرانی شناخته میفرایندگیری یکی از ابزارهای مهم در بهبود  بینی رخدادهای آینده و پشتیبانی از تنمیم شناسایی الگوها، پیش

(Jackson et al., 2024). های موجود در  کند تا ضمن افزایش شفافیت و هماهنگی، بتوانند ریسک ها کمک می ها به سازمان این قابلیت

 .(Adenekan et al., 2024)کنند صورت مؤثرتر مدیریت  های پیچیده را به سیستم

ی  زنجیرهباز است.  منبع تأمین ی مهم در آن ایفا کنند، زنجیره یتوانند نقش های هوشمند می هایی که حکمرانی هوشمند و فناوری وزهیکی از ح

ها مواجه  با انواع مختلفی از ریسک زیادنفعان متعدد، وابستگی متقابل اجزا و پویایی  دلیل ماهیت غیرمتمرکز، مشارکت ذی به باز تأمین منبع

، استفاده از رویکردهای وضعیتیدر چنین  .(Younis et al., 2023) دند عملکرد، امنیت و پایداری آن را تحت تأثیر قرار دهنتوان ه میاست ک

وشمند و مبتنی گیری از رویکردهای ه های موجود نیست و نیاز به بهره قطعیت ها و عدم گوی پیچیدگی تنهایی پاسخ سنتی مدیریت ریسک به

 فراهمتواند با  های کلیدی حکمرانی هوشمند، می عنوان یکی از مؤلفه به ،در این راستا، هوش مننوعی .شود بر فناوری بیش از پیش احساس می

یری نقش گ بینی تهدیدات بالقوه و پشتیبانی از تنمیم های پیچیده، پیش ها، تحلیل داده هایی نظیر شناسایی هوشمند ریسک قابلیت آوردن

تواند منجر به  ها می گیری از این قابلیت بهره .(Ayala et al., 2024) کندایفا  باز ی تأمین منبع زنجیرهمؤثری در بهبود مدیریت ریسک در 

د. بر این اساس، تبیین شو تأمینآوری زنجیره  افزایش شفافیت، کاهش عدم قطعیت، بهبود هماهنگی بین ذینفعان و ارتقای سطح تاب

تواند گامی مهم در جهت بهبود  در چارچوب حکمرانی هوشمند، می باز ی تأمین منبع زنجیرههای هوش مننوعی در مدیریت ریسک  قابلیت

 .(Zhu et al., 2021) باشد باز منبعهای مبتنی بر  های مدیریتی و ارتقای کارایی سیستمفرایند

 تأثیراتو کاهش  یابیارز ،ییشناسا هدف باکه  شود یو راهبردها اطلاق م ها تیاز فعال یا به مجموعه تأمین ی رهیدر زنج سکیر تیریمد

 یمتنوع یها مدل ،ریاخ یها در دهه یطیمح راتییو تغ ها یدگیچی. با گسترش پاند شده طراحی تأمین یرهیبر عملکرد زنج ها سکیر یاحتمال

 Younis et)اند  پرداخته ها سکیو کنترل ر یبند خاص به طبقه یکردیبا رو کیکه هر  اند شده  معرفی تأمین یرهیدر زنج سکیر تیریمد یبرا
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al., 2023).  حران ب تیریمد کیکلاس یکردهایرو یهیبر پا 1یواکنش یسنت یها مدل .اند تحلیل قابل یمفهوم یها ها در قالب دسته مدل نیا

 نیو کاهش خسارات تدو تیوضع یابیباز یبرا ییها ها، برنامه مدل نیپس از وقوع آن تمرکز دارند. در ا سکیو عمدتاً بر واکنش به ر اند بناشده

 2نگر شیپ یها در مقابل، مدل. (Tseng et al., 2022)محدود است  دهیچیپ اینوظهور  یها سکیها در مواجهه با ر آن ییکارا حال بااین شود، یم

 و،یسنار لیاز تحل یریگ ها با بهره مدل نیدارند. ا تأکید رانهیشگیو بر اقدامات پ پردازند میها  از وقوع آن شیپ ها سکیر ینیب شیو پ ییبه شناسا

 Kalu) دهند یرا شکل م ها سکینظارت بر رپاسخ و  ،یابیارز ،ییاز شناسا یا منعطف، چرخه تأمین یها رهیزنج یو طراح یریپذ بیآس یابیارز

et al., 2024). 

 سکیر تیریها، مد مدل نی. در اکنند یم نهینهاد تأمین یرهیزنج ستمیرا در بستر کل س سکیر تیریمد 3کپارچهی یها مدل گر،ید یسو از

با . (Zhu et al., 2021) شوند یم یابیارز زمان همصورت  به یو خارج یداخل یها سکیو ر شود میکلان سازمان در نظر گرفته  یاز استراتژ یجزئ

 یها و شبکه نیماش یریادگی یها تمیها، الگور داده کلان بر  تکیهکه با  اند یافته توسعه زین 4محور داده یها مدل ،یاطلاعات یها یفناور شرفتیپ

که با تعاملات گسترده و  ،زبا منبع یدر ساختارها ژهیو بهها  مدل نیا. کنند یرا فراهم م یآت یها سکیر قیدق ینیب شیامکان پ ،یعنب

عنوان  به 5یمشارکت یها فعال، مدل نفع یذ نیبا چند ییها طیمح در .(Younis et al., 2023) کنند یم فایا یدیکل یاند، نقش همراه رمتمرکزیغ

 یگذار اشتراک یبرا ییبسترها ،تأمین یرهیزنج یاجزا انیم یبر همکار تأکیدها با  مدل نی. ااند شده معرفی سکیر تیریمد یمؤثر برا یحل راه

کنترل  یجا به 6یریپذ بر انعطاف یمبتن یها مدل ن،ی. همچنکنند یفراهم م یجمع یریگ میمشترک و تنم یاستانداردها نیاطلاعات، تدو

 یابیتوان باز شیها بر افزا مدل نی. تمرکز اپردازند یدر برابر اختلالات م یآور تاب منظور به یسازمان یها تیظرف ی به توسعه ها، سکیر میمستق

که  اند شده طراحی یا گونه به 7باز منبع یها رهیزنج یژهیو سکیر تیریمد یها مدل ،درنهایت. (Zhu et al., 2021)هاست  پس از بحران عیسر

 ییایپو ده،یچیپ یها همچون شبکه یمیمفاه یهیها عمدتاً بر پا مدل نیمحور را لحاظ کنند. ا و داوطلب رمتمرکزیغ یها طیمح یها یدگیچیپ

 .(Younis et al., 2023) رندیگ یرا در نظر م گرانیباز ریناپذ ینیب شیو پ یرخطیو رفتار غ اند یافته توسعهجوامع کاربرمحور  تو مشارک ستمیس

ها و افراد است.  سازمان نیو مشارکت ب یبر همکار یکالاها و خدمات اشاره دارد که مبتن تأمیندر  نینو یکردیبه رو باز ی تأمین منبع زنجیره

 دکنندگانیو تول کنندگان نیتأم از ،نفعان یذ ی هو هم رندیگ یآزادانه در دسترس قرار م هافراینداطلاعات، منابع و  ،تأمین یرهینوع زنج نیدر ا

ی تأمین  زنجیره یدیکل یها یژگیاز و یکی. (Adenekan et al., 2024) و بهبود محنولات مشارکت کنند دیدر تول توانند می ،کنندگان تا منرف

ها امکان  به سازمان کردیرو نی. اشود یم ها نهیو کاهش هز ینوآور شیجب افزاندگان است که موکن و مشارکت کنندگان نی، تعدد تأمباز منبع

. (Han & Fang, 2024) مند شوند مختلف بهره یها و شرکت دافرا یها تیو قابل ها دهیبازار پاسخ دهند و از ا راتییبه تغ تر عیسر تا دهد یم

                                                           
1 Reactive Models 

2 Proactive Models 

3 Integrated Models 

4 Data-driven Models 

5 Collaborative Models 

6 Resilience Models 

7 Open-source Risk Management Models 
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 Yang et) مواجه است یو مسائل حقوق تیفیمشکلات مربوط به کنترل ک ت،یشفاف عدم رینظ ییها با چالش باز ی تأمین منبع زنجیره، حال بااین

al., 2024) .دیتول یها نهیو کاهش هز تیفیمحنولات و خدمات، بهبود ک ی سرعت در توسعه شی، افزاباز ی تأمین منبع زنجیره یایمزا ازجمله 

 ،ترتیب این بهکنند و  یرا معرف یدیجد یها ینوآور راحتی بهکنندگان  مشارکت یها تیقادرند با استفاده از ظرف ها رهیزنج نیا ن،یاست. همچن

ها اجازه  ازمانبه س باز ی تأمین منبع زنجیره ن،یبر ا علاوه. (Younis et al., 2023) داشته باشند یجهان یدر بازارها یترشیب یریپذ رقابت

 کنندگان نیتر از منابع و تأم گسترده ای کنند و در عوض، به شبکه یریواحد جلوگ کنندگان نیبه تأم یاز وابستگ حاصلتا از خطرات  دهد یم

. شود یم تأمین یرهیزنج یداریو پا یریپذ انعطاف شیافزا جببازار، مو یناگهان راتییتغ ای یبحران طیدر شرا ویژه به ،کردیرو نیباشند. ا یمتک

مرتبط با آن  یها سکیها و ر از چالش یواضح نشیها ب سازمانلازم است ، باز ی تأمین منبع زنجیرهاز  یحداکثر یمند بهره ی، برااینوجود با

 لیتسه یبرامناسب  یها یاستفاده از فناور نیمختلف و همچن یها سکیر تیریمد یمؤثر برا یها یاستراتژبه  ازیشامل ن نی. اداشته باشند

 .(Jackson et al., 2024) است تأمین یرهیدر زنج ها یارتباطات و همکار

 ی است که بر مبنای اصول شفافیت، همکاری جمعی، اشتراک دانش و توسعه تأمینهای  مدلی نوین از زنجیره باز ی تأمین منبع زنجیره

ماهیتی  باز منبعهای  شوند، زنجیره مراتبی و متمرکز اداره می صورت سلسله سنتی که به تأمینهای  نجیرهاست. برخلاف ز گرفته شکلداوطلبانه 

ها، بازیگران متعددی شامل  در این نوع زنجیره. (Adenekan et al., 2024) شده و مبتنی بر مشارکت داوطلبانه دارند غیرمتمرکز، توزیع

های  توانند نقش های دولتی، کاربران نهایی و نهادهای واسط حضور دارند که هر یک می های تجاری، سازمان دگان داوطلب، شرکتدهن توسعه

ها پویا و غیرخطی است و به تعاملات آزاد  ساختار این زنجیرهد. روزرسانی، نگهداری و توزیع محنول ایفا کنن متفاوتی در طراحی، تولید، به

شفافیت اطلاعاتی است؛ بدین  باز ی تأمین منبع زنجیرهکلیدی  های ویژگییکی از .  (Amft et al., 2024) استوابسته ندگان کن میان مشارکت

د شو کنندگان قرار دارند. این شفافیت موجب می مشارکت ی صورت عمومی در دسترس همه ها و نتایج بهفرایند، کد منبع، ها دادهمعنا که 

ویژگی مهم دیگر، مشارکت داوطلبانه و . (Wermke et al., 2023) صورت جمعی انجام شود گیری، کنترل کیفیت و نوآوری به تنمیم فرایند

اجتماعات داوطلب یا های  گروه ی وسیله بههای توسعه و نگهداری فرایند، بسیاری از باز منبع تأمینهای  محور بودن است. در زنجیره جامعه

هایی از  مستعد ریسک باز ی تأمین منبع زنجیرهاز همین رو، . تواند اقتنادی، فنی یا ایدئولوژیک باشد ها می آن ی که انگیزه شود انجام می مختلف

ها همچنین  در این زنجیره. (Adenekan et al., 2024)است پذیری زمان تحویل نا بینی ثباتی منابع انسانی، ناپیوستگی مشارکت و پیش جنس بی

مشخص بلکه در تعامل مستمر بین نهادهای  یآن خلق ارزش، نه در نهاد درشود که  مطرح می شده ارزش توزیع ی مفهومی به نام زنجیره

و مزیت رقابتی  شود میتغییرات محیطی  پذیر در برابر پذیر و مقیاس گیری ساختاری باز، تطبیق این ویژگی باعث شکل. دهد مختلف رخ می

ی تأمین  زنجیرههمچنین، . های سیستمی، امنیتی، اخلاقی و حقوقی خاص خود را نیز به همراه دارد ریسک هرچند ،کند ایجاد می بزرگی

هایی نوظهور مانند  حتی در حوزه و باز افزاری متن های سخت باز، پروژه افزارهای آزاد و متن هایی مانند نرم طور گسترده در حوزه به باز منبع

تر  و مشارکتی توان مدلی پویاتر، بازتر را می باز ی تأمین منبع زنجیرهبر این اساس، . است استفاده شدهداروسازی، کشاورزی و انرژی تجدیدپذیر 

، نیازمند الگوهای خاصی شیرمتمرکزدلیل ساختار غ برای نوآوری و چابکی دارد، اما به زیادیهای سنتی در نظر گرفت که ظرفیت  زنجیره از
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 . (Amft et al., 2024) برای مدیریت ریسک، اطمینان از کیفیت و حفظ پایداری در عملکرد است

 یدر تمام یو نوآور ییابه بهبود کار تواند یو با بازار است که م گریکدیها با  تعامل سازمان ی در نحوه یرییتغ انگرینما باز ی تأمین منبع زنجیره

و  ابندیدست  یبهتر جیموجود، به نتا یها لیاز پتانس نهیبه ی تا با استفاده دهد یفرصت را م نیها ا به سازمان کردیرو نیها منجر شود. ا بخش

پذیری و  ای برای انعطاف طور فزاینده ها به سازمان که آنجااز. (Adenekan et al., 2024) و بازار پاسخ دهند انیمشتر یازهای، به نحال درعین

از کد تأییدنشده،  حاصلهای  پذیری آسیب ازجملهفردی  های منحنربه ، با چالشاتکا دارند باز ی تأمین منبع زنجیره صرفه بودن به به مقرون

سبب حوادث پرمخاطب  ،در این زمینه. (Zhu et al., 2021) شوند های امنیتی احتمالی مواجه می کنندگان خارجی و نقض وابستگی به مشارکت

را  باز ی تأمین منبع زنجیرهنیاز فوری به اقدامات امنیتی قوی در سراسر  درنتیجه، که شود تأکید مؤثراهمیت مدیریت ریسک اند بر  شده

به  ندهیفزا به شکلی مختلف عیصنا توجه اطلاعات و ارتباطات، یگسترش روزافزون فناور باکلی  طور به. (Tseng et al., 2022) کند برجسته می

 شیو افزا ها نهیکاهش هز ازجمله دارند، که توجهی قابل یایمزا رغم به، باز منبع یها ستمیاست. س معطوف شده باز ی تأمین منبع زنجیره

 یو دشوار کنندگان نیفقدان اعتماد به تأم ،یبریسا داتیتهد.  (Amft et al., 2024)اند  مواجه زین یمتعدد یتیامن یاه ، با چالشیریپذ انعطاف

برخی خاص  یاقتناد طیو شرا یالملل نیب یها میتحر. (Kalu et al., 2024)روند  ها به شمار می ی این چالش ازجمله یاتیدر حفظ اطلاعات ح

حجازی فر و ) شود منجر ییو کاهش کارا تأمین یرهیبه اختلال در زنج تواند یم که ای  گونه کند، به می دتریها را شد چالش نیا کشورها

مؤثر در  یابزار تواند یم ینوعبرخوردار است. هوش من ییبسزا تیمشکلات از اهم نیا لیو تحل ییشناسا ل،یدل نیبه هم (.1403، همکاران

قادر است  ن،یماش یریادگیمانند  یهوش مننوع یها کیاند که استفاده از تکن . محققان نشان دادهباشد یتیامن داتیتهد تیریو مد ییشناسا

 .(Sammak et al., 2023) کند لیرا تسه یاحتمال داتیتهد ینیب شیو پ ییرا شناسا تأمین یرهینقاط ضعف زنج

های  های شهری، سامانه زیرساخت ازجملههای مختلف،  در حوزه باز منبعهای مبتنی بر  ها و فناوری گسترش روزافزون استفاده از سیستم با

، حال باایناست.  هشد تبدیلها  به یکی از اجزای کلیدی در توسعه و پایداری این سیستم باز ی تأمین منبع زنجیرهاطلاعاتی و خدمات هوشمند، 

ها را در معرض انواع  ها آن این زنجیره زیادساختار کنترلی یکپارچه و پویایی  نبودکنندگان متعدد،  ماهیت غیرمتمرکز، وابستگی به مشارکت

های  رد سیستمتوانند عملک ها می های امنیتی، عملیاتی، کیفیتی و مدیریتی قرار داده است. این ریسک ریسک ازجملهها،  مختلفی از ریسک

های حکمرانی داشته باشند. در چنین فرایندهای هوشمند و  ها، زیرساخت برای سازمانی جدی و پیامدهای دهندرا تحت تأثیر قرار  باز منبع

 از. است شده تبدیلحکمرانی هوشمند  ی های اساسی در حوزه به یکی از چالش باز ی تأمین منبع زنجیرهشرایطی، مدیریت مؤثر ریسک در 

تحلیل روابط پیچیده میان عوامل  ناتوانی از، ها داده زیاددلیل محدودیت در پردازش حجم  سوی دیگر، رویکردهای سنتی مدیریت ریسک به

. در این راستا، را ندارند باز ی تأمین منبع زنجیرههای  گویی کامل به پیچیدگی پاسخ تواناییهای نوظهور،  بینی ریسک مختلف و ضعف در پیش

های گسترده، شناسایی الگوهای  هایی نظیر تحلیل داده قابلیت باهای کلیدی در حکمرانی هوشمند،  عنوان یکی از فناوری ننوعی بههوش م

گیری از  . بهرهداردمدیریت ریسک  فرایندبرای بهبود  گیری چشمگیری، ظرفیت  بینی رخدادهای احتمالی و پشتیبانی از تنمیم پنهان، پیش

راهکارهای مؤثر برای کاهش و کنترل  ی ها و ارائه ها، ارزیابی بهتر پیامدهای آن تر ریسک تواند به شناسایی دقیق ننوعی میهای هوش م قابلیت
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های  های مدیریتی و نقش آن در تحقق حکمرانی هوشمند، بررسیفراینداهمیت روزافزون هوش مننوعی در بهبود  باوجود. ریسک منجر شود

 باز ی تأمین منبع زنجیرههای هوش مننوعی در مدیریت ریسک  نوز چارچوب مشخص و جامعی برای تبیین قابلیتهند ده شده نشان می انجام

صورت  تر به و کم اند ارائه نشده است و بسیاری از مطالعات موجود، به بررسی کلی کاربردهای هوش مننوعی یا مدیریت ریسک پرداخته

اند. این خلأ پژوهشی،  توجه کرده تأمینهای  دیریت ریسک در این نوع خاص از زنجیرههای هوش مننوعی در م یکپارچه به نقش قابلیت

در چارچوب حکمرانی  باز ی تأمین منبع زنجیرهمدیریت ریسک  ی های هوش مننوعی را در زمینه ضرورت انجام مطالعاتی را که بتوانند قابلیت

های هوش مننوعی در مدیریت ریسک  تبیین قابلیت باهدفس، پژوهش حاضر بر این اسا. کند می، بیش از پیش آشکار کنندهوشمند تبیین 

تواند ضمن کمک به درک بهتر نقش هوش  است. نتایج این پژوهش می شده انجامدر چارچوب حکمرانی هوشمند  باز ی تأمین منبع زنجیره

را فراهم  باز ی تأمین منبع زنجیرهوشمند در مدیریت رویکردهای ه ی لازم برای توسعه ی های مدیریت ریسک، زمینهفرایندمننوعی در بهبود 

های  . همچنین، یافتهکنددر چارچوب حکمرانی هوشمند کمک  باز  منبعهای مبتنی بر  آوری سیستم و به ارتقای کارایی، شفافیت و تاب آورد

نفعان  گذاران و ذی برای مدیران، سیاستباز  منبعی تأمین  های مرتبط با زنجیره در اتخاذ تنمیمات مؤثرتر و کاهش ریسک تواند این پژوهش می

 .واقع شودمفید حکمرانی هوشمند  ی حوزه

 روش شناسی

 .بود 2زریگل نوع از 1ادیبن داده ی هینظر شده استفاده یفیک روش. شد ییاجرا یدانیم صورت به که بود یفیک یها پژوهش نوع از حاضر پژوهش

 افزار نرم و اطلاعات یفناور صنعت در باز منبع نیتأم ی رهیزنج ی حوزه به آگاه خبرگان و گاننخب شامل پژوهش یفیک بخش یآمار ی جامعه

 یمننوع هوش یکاربردها و سکیر تیریمد ،باز منبع نیتأم ی رهیزنج انیم وندیپ ژهیو بهاا   پژوهش موضوع ی دهیچیپ و یچندبعد تیماه. بود

 در یتیامن و فناورانه یروندها از قیعم شناخت و یعمل ی تجربه ،یتخنن دانش یدارا که دشو یگردآور یافراد از اطلاعات درک یم جابیا اا

 تال،یجید عیصنا در نیتأم ی رهیزنج تیریمد یها حوزه از یکی در که بود یمتخننان شامل یآمار ی جامعه اساس، نیهم بر. باشند حوزه نیا

 لیتحل در یمننوع هوش کاربرد ،یافزار نرم یها سامانه در سکیر تیریمد افزار، نرم نیأمت ی رهیزنج تیامن باز، متن یها پروژه تیریمد ای توسعه

 .باشند داشته یمعتبر شناخت و تجربه( رهیغ و افزار نرم تیامن ،DevOps، SRE مانند) اطلاعات یفناور اتیعمل تیریمد ای و سک،یر شیپا و

کیفی  ی که هدف مرحله انجام شد. با توجه به آن محور خبره-و با رویکرد قضاوتی دهدفمن صورت بهگیری در بخش کیفی  در این پژوهش، نمونه

ترین  که بیش کرد می، استفاده از این روش امکان انتخاب افرادی را فراهم بوداستخراج مفاهیم، شناخت الگوهای پدیده و تدوین مدل اولیه 

نظرات نیز استفاده شد تا  برفی از روش گلوله ،، درصورت نیازها دادهسازی  غنیمنظور  به. داشته باشندپژوهش  ی آگاهی و تجربه را در حوزه

های کیفی به عدد ثابت وابسته نیست و بر  حجم نمونه در پژوهش. نیز بررسی شودشوند  خبرگان اولیه معرفی می ی وسیله بهمتخننانی که 

های  بندی یی ادامه یافت که اطلاعات جدیدی حاصل نشود و دستهها تا جا در این پژوهش مناحبهشود.  مشخص می اساس اصل اشباع نظری

                                                           
1
 Grounded theory 

2 Glaser 
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شده برای  نفر اشباع نظری شکل گرفت. افراد انتخاب 14که بر اساس تجربیات مطالعات مشابه، با مناحبه با  طوری مفهومی ثبات پیدا کنند؛ به

ی تحنیلی مرتبط شامل تحنیلات دانشگاهی در  ظیر سابقهکم دارای شرایطی ن که درک عمیقی از موضوع پژوهش داشته باشند، باید دست این

بودند.  های نزدیک می افزار، فناوری اطلاعات، امنیت سایبری، مدیریت فناوری یا رشته ی تأمین، مهندسی نرم های مدیریت زنجیره یکی از رشته

ی تأمین دیجیتال، توسعه یا  دیریت یا تحلیل زنجیرههایی مانند م ی شغلی یا پژوهشی در زمینه سال سابقه 5کم  همچنین برخورداری از دست

(، مهندسی قابلیت DevOpsهای توسعه و عملیات ) ی تأمین، فعالیت در حوزه افزار و زنجیره باز، مدیریت امنیت نرم های متن نگهداری پروژه

ای مرتبط با مدیریت ریسک در فناوری  ی حرفه افزاری و همچنین پژوهش یا مشاوره های نرم ( یا مدیریت سیستمSREاطمینان سایت )

ی تأمین  اطلاعات از دیگر معیارهای ورود بود. علاوه بر این موارد، داشتن دانش و آگاهی تخننی شامل آشنایی عمیق با مفاهیم زنجیره

ریت ریسک، در کنار بینی یا مدی های مرتبط و شناخت نقش هوش مننوعی در تحلیل، پیش های امنیتی و ریسک باز، آگاهی از چالش منبع

 توانایی مشارکت مؤثر، تمایل و امکان حضور در مناحبه و توانایی بیان تجربه، تحلیل و توصیف فرایندها ضروری بود.

افزار بودند یا  باز در صنعت فناوری اطلاعات و نرم ی تأمین منبع در مقابل، افرادی که فاقد دانش فنی یا عملیاتی لازم در خنوص زنجیره

ی کیفی کنار گذاشته شدند.  افزار یا مدیریت ریسک نداشتند، از نمونه ی تأمین، امنیت نرم های مرتبط با زنجیره ی کاری معتبری در حوزه تجربه

افزون بر این، ناآشنایی با کاربردهای هوش مننوعی در تحلیل یا مدیریت ریسک، عدم تمایل یا عدم امکان حضور در مناحبه و همچنین عدم 

 رفت. های سازمانی یا شخنی، از دیگر معیارهای خروج از مطالعه به شمار می دلیل محدودیت ی اطلاعات معتبر به ائهامکان ار

های  های تخننی و معتبر را در مورد ریسک ی کیفی پژوهش، تمرکز بر انتخاب افرادی بود که بتوانند بیشترین داده طور کلی در مرحله به

ی کمیّ پژوهش را  ش هوش مننوعی ارائه کنند تا این بخش بتواند مبنای طراحی مدل اولیه و اساس مرحلهباز و نق ی تأمین منبع زنجیره

 تشکیل دهد.

و  یریپذ انتقال)اعتبار(،  یریباورپذبررسی روایی از قابلیت برای بود.  افتهیساختار نیمه ی ر مناحبهحاضپژوهش ابزار گردآوری اطلاعات در 

همچنین دو کدگذار استفاده شد. متخنص  هفتی   وسیله بهپژوهش  فرایندتأیید بررسی قابلیت باورپذیری از  یبرا. شدپذیری استفاده تأیید

بررسی  علاوه بر این، برای. اطمینان حاصل شوددیدگاه کدگذاران به کار گرفته شدند تا از یکسانی چند نمونه مناحبه  یکدگذاربرای 

. ها مشورت شد با آنپژوهش  یها افتهیدر مورد  ، ولیکه در پژوهش مشارکت نداشتندده شد استفاات سه متخنص ازنظر یریپذ انتقال

بررسی پایایی، از برای  .برسی شدند ازیموردن یها زمانثبت و ضبط و در  ها مناحبه، تمامی پذیریتأییدبررسی قابلیت منظور  بههمچنین 

و همچنین ارزیابی  ها مناحبهکدگذاری موازی برخی برای تخننی  های ن کمیتهکه از اعضای ای صورت نیبد شد،تخننی استفاده  یها تهیکم

کدگذاری در این پژوهش به دو صورت شامل کدگذاری اولیه و کدگذاری ثانویه انجام شد.  شد.کمک گرفته  ها مناحبهمربوط به  یها برنامهو 

کدگذاری ثانویه بود.  مالات اصالی، تاشکیل مقولات و طبقات اولیه، استخراج مفااهیم و جها دادهخط  به کدگذاری اولیه شامل خواندن خط

کیفی، از تحلیل موضوعی  یها داده لیوتحل هیتجز منظور به بود. تاشکیل طبقاات نهایی و زیارطبقاات کردن، ماشخص ها داده بندی طبقه شامل

فرعی  یها مضمونطی انجام این تحلیل،  .است بنیاد داده یها وهشپژدر  ژهیو بهکیفی  یها دادهتحلیل  یها روشکه از کارآمدترین  شداستفاده 
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از آمار  کنندگان مشارکتشناختی مربوط به  جمعیت های یافتهبررسی منظور  بههمچنین  .ندشناسایی شدپژوهش در خنوص اهداف  یاصل و

 .شدتوصیفی شامل فراوانی و درصد استفاده 

 یافته ها 

 است. شده  گذاشتهبه نمایش  1جدول حاضر در پژوهش  کنندگان کتمشارتوصیفی مربوط به  یها افتهی

 کنندگان مشارکت های ویژگی .1جدول 

 تحصیلات جنسیت نمونه

1 ی شونده مناحبه  دکتری زن 

2 ی شونده مناحبه  کارشناسی ارشد مرد 

3 ی شونده مناحبه  کارشناسی زن 

4 ی شونده مناحبه  کارشناسی مرد 

5 ی شونده مناحبه  دکتری زن 

6 ی شونده مناحبه  دکتری مرد 

7 ی شونده مناحبه  دکتری مرد 

8 ی شونده مناحبه  کارشناسی ارشد مرد 

9 ی شونده مناحبه  دکتری مرد 

10 ی شونده مناحبه  کارشناسی ارشد مرد 

11 ی شونده مناحبه  کارشناسی ارشد زن 

12 ی شونده مناحبه  دکتری زن 

13 ی شونده مناحبه  کارشناسی ارشد مرد 

 

 .دهد میرا نشان پژوهش  های مناحبهبخشی از  2جدول 

 پژوهش های مصاحبهبخشی از . 2جدول 

(کدبازکد استخراجی ) شونده مصاحبه ی شماره  متن مصاحبه 

4 ی مناحبه گیری جمعی کندی تنمیم   

در مواقع بحران دشوار باشد. گیری سریع  تنمیمشود  اعث میباز ب های متن ساختار غیرمتمرکز جامعه

بر است. در برخی  زمان فراینداساسی باید نظر افراد مختلف جلب شود و این  یبرای اعمال تغییر

 .رود موارد فرصت واکنش سریع از دست می

5 ی مناحبه  ریسک ژئوپلیتیکی 

یا ابزارها برای ما در دسترس  خدماتی برخ است المللی باعث شده های بین ها و محدودیت تحریم

و مجبور به استفاده از مسیرهای  شده  قطعد. حتی در مواردی دسترسی به مخازن اصلی ننباش

 .ایم. این موضوع سطح ریسک عملیاتی را افزایش داده است جایگزین شده

6 ی مناحبه  
 ی درنتیجهنوسان کیفیت 

 مشارکت داوطلبانه

همیشه یکنواخت نیست. وقتی مشارکت فعال کاهش پیدا  باز منبعی ها کیفیت خروجی در پروژه

شود. این موضوع بر اعتماد کاربران نهایی  ها هم کم می روزرسانی ها و به کند، سرعت رفع باگ می

 .گذارد تأثیر می

8 ی مناحبه  فقدان سیستم ارزیابی ریسک 

تر  نداریم. انتخاب ابزارها بیش باز ما چارچوب مشخنی برای ارزیابی میزان ریسک هر ماژول متن

انسجام در مدیریت  فقدان ساختاریافته. این موضوع باعث  یتیم فنی است تا تحلیل ی مبتنی بر تجربه

 .شود ریسک می

13 ی مناحبه  ریسک افشای دانش رقابتی 

ها  از ایده سرعت بهتوانند  مزیت است، اما از جهت دیگر رقبا می جهت  یکشفافیت کامل کدها از 

هایی که مدل درآمدی دارند، این مسئله نوعی ریسک رقابتی ایجاد  استفاده کنند. برای شرکت

 .کند می
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(کدبازکد استخراجی ) شونده مصاحبه ی شماره  متن مصاحبه 

12 ی مناحبه کنندگان خروج ناگهانی مشارکت   

دهندگان کلیدی بدون اطلاع قبلی پروژه را ترک کردند. چون  در چند مورد مشاهده کردیم توسعه

ناپایداری منابع  ی دهنده پروژه متوقف شد. این مسئله نشانای وجود نداشت، پیشرفت  جایگزین آماده

 .انسانی در این فضاست

1 ی مناحبه  وابستگی به افراد کلیدی 

که ما درگیر آن هستیم، معمولاً چند نفر نقش کلیدی دارند که عملاً دانش  باز منبعهای  در پروژه

ر دلیل کنار بکشد، تیم برای جایگزینی هاست. اگر یکی از این افراد به ه اصلی سیستم در اختیار آن

شود. این موضوع باعث شده همیشه نگران تداوم همکاری نیروهای  او با مشکل جدی مواجه می

 .کلیدی باشیم

2 ی مناحبه  
ابهام در لایسنس و مالکیت 

 معنوی

ها  باز را داریم. بعضی لایسنس های متن تفسیر لایسنس ی حقوقی، ما همیشه دغدغه ازنظر

هایی دارند که اگر دقیق رعایت نشود ممکن است در آینده برای شرکت تبعات قانونی  ودیتمحد

 .کند تر می گیری را سخت قطعیت تنمیم ایجاد کند. این عدم

3 ی مناحبه پذیری ریسک امنیتی سرایت   

 باز، کل زیرساخت ما دچار اختلال متن ی پذیری در یک کتابخانه دلیل وجود یک آسیب به بار  یک

بر و پرهزینه بود. این  بود، اصلاح آن زمان شده استفادهشد. چون آن کتابخانه در چند بخش سیستم 

 .شدت سیستمی است تجربه نشان داد ریسک امنیتی در این فضا به

9 ی مناحبه نفعان تعارض منافع ذی   

کند.  د تنش میباز ایجا متن ی های جامعه ها تعارض بین اهداف تجاری شرکت و ارزش در برخی پروژه

درآمد و کنترل دارد. این تعارض  ی تر تمایل دارد، اما شرکت دغدغه جامعه به شفافیت و آزادی بیش

 .کند گیری را پیچیده می گاهی تنمیم

10 ی مناحبه  ضعف مستندسازی فنی 

های  یادگیری تیم فرایندباز کامل نیست و این موضوع  های متن مستندسازی در بسیاری از پروژه

کند. برای درک ساختار سیستم باید زمان زیادی صرف بررسی کدها شود. این  دید را دشوار میج

 .دهد وری را کاهش می مسئله بهره

14 ی مناحبه  
 هوش بابینی  ظرفیت پیش

 مننوعی

پذیری  بینی آسیب به نظر من اگر از ابزارهای هوش مننوعی برای تحلیل الگوهای خطا و پیش

ها را قبل از وقوع مدیریت کنیم. در حال حاضر این کار  انیم بخشی از ریسکتو استفاده شود، می

.نگر تر واکنشی است تا پیش بیش  

11 ی مناحبه های پلتفرمی وابستگی به سیاست   

های یک پلتفرم میزبان باعث شد بخشی از زیرساخت ما نیاز به  تغییرات ناگهانی در سیاست

اضافی ایجاد کرد. چنین  ی ج از کنترل ما بود و هزینهبازطراحی داشته باشد. این موضوع خار

 دهند. میهایی ریسک سیستم را افزایش  وابستگی

7 ی مناحبه  ضعف پایش مستمر 

یکی از مشکلات ما نبود یک سیستم یکپارچه برای پایش تغییرات است. تغییرات در مخازن مختلف 

. معمولاً بعد از بروز مشکل متوجه آن اما تنویر کلی از وضعیت ریسک وجود ندارد ند،شو ثبت می

 .شویم می

 

 .دهد میرا نشان ها  آنفراوانی  و، نتایج مربوط به کدهای استخراجی 3 جدول

 نتایج کدگذاری باز .3جدول 

 ضریب اهمیت مقدار آنتروپی فراوانی کدهای استخراجی ردیف

باز خازن متندر م یتیامن یها یریپذ بیآس ینیب شیپ 1  7 782517/0  0852470/0  

خطرناک در کد یها یزودهنگام وابستگ صیتشخ 2  7 782517/0  0852470/0  

بالا یعملکرد سکیر یدارا یها ماژول ییشناسا 3  7 782517/0  0852470/0  

475849/0 8 تینوسانات فعال صیکنندگان و تشخ هوشمند رفتار مشارکت شیپا 4  057418/0  

475849/0 8 ها جیها و پک در نسخه یناسازگار یهاالگو صیتشخ 5  057418/0  

475849/0 8 یدیکنندگان کل ترک مشارکت ینیب شیپ 6  057418/0  

524714/0 9 تیکام کیاحتمال شکست در  یابیارز 7  062148/0  

524714/0 9 مشکوک به بدافزار ایمخازن آلوده  ییشناسا 8  062148/0  

524714/0 9 اعتماد رقابلیکد غ از یناش یخطاها ینیب شیپ 9  062148/0  

524714/0 9 لیتوسعه و تحو انیدر جر ینقاط گلوگاه ییشناسا 10  062148/0  
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 ضریب اهمیت مقدار آنتروپی فراوانی کدهای استخراجی ردیف

794419/0 11 هوشمند یها افزار با گراف نرم یدهیچیپ یها یوابستگ لیتحل 11  094596/0  

475849/0 8 دیجد یها انتشار نسخه یها سکیر لیتحل 12  057418/0  

475849/0 8 ها و کتابخانه ها جیپک انیتناقضات م لیتحل 13  057418/0  

475849/0 8 کنندگان منرف یواقع یها بر داده یمبتن تأمین یرهیزنج یها سکیر لیتحل 14  057418/0  

475849/0 8 یبحران یها سکیخودکار ر یبند تیاولو 15  057418/0  

695814/0 10 ستمیکد بر کل اکوس راتییتغ یامدهایپ لیتحل 16  081479/0  

695814/0 10 یاتیعمل طیها در مح ماژول یرفتار عملکرد لیتحل 17  081479/0  

524714/0 9 در کد یو انحرافات رفتار یتیامن یالگوها لیتحل 18  062148/0  

524714/0 9 مشابه یها سکیر ینیب شیپ برایخطاها  یخچهیاز تار یریادگی 19  062148/0  

524714/0 9 تر منابع سالم صیتشخ یباز برا متن یها پروژه یا سهیمقا لیتحل 20  062148/0  

شده ییشناسا یها سکیر یخودکار برا یاصلاح یراهکارها شنهادیپ 21  8 475849/0  057418/0  

782517/0 7 مشابه یها پروژه ی بر تجربه یمبتن یها شنهادیپ ی ارائه 22  0852470/0  

782517/0 7 سکیر تیریدم یمنابع برا صیتخن یساز نهیبه 23  0852470/0  

524714/0 9 باز مناسب متن یکننده نیانتخاب تأم یبر داده برا یمبتن یریگ میتنم 24  062148/0  

524714/0 9 رانیمد یبرا بندی اولویت یهشدارها دیتول 25  062148/0  

524714/0 9 امن یها یروزرسان ها و به خودکار نسخه تیریمد 26  062148/0  

524714/0 9 ستمیتوسعه بر کل اکوس ماتیتنم ریتأث ینیب شیپ 27  062148/0  

475849/0 8 و محتوامحور یتیامن یها استیس شنهادیپ 28  057418/0  

524714/0 9 یفکر تیحقوق مالک یها سکیهوشمند ر تیریمد 29  062148/0  

524714/0 9 تر امن ی توسعه ریدر انتخاب مس گیری میتنم 30  062148/0  

794419/0 11 باز در مخازن متن تیفعال یا لحظه شیپا 31  094596/0  

475849/0 8 ها یتوریپازیمشکوک در ر راتییرصد تغ 32  057418/0  

475849/0 8 روز صفر یها یریپذ بیکشف خودکار آس 33  057418/0  

475849/0 8 خودکار کد تیفیکنترل ک 34  057418/0  

475849/0 8 نندگان مشکوکک رفتار کاربران و مشارکت شیپا 35  057418/0  

695814/0 10 افزار نرم تأمین یرهیزنج ی شبکه تیامن شیپا 36  081479/0  

695814/0 10 و...( جامعه)کاهش مشارکت، تنش در  یاجتماع یها سکیمستمر ر نگیتوریمان 37  081479/0  

524714/0 9 باز متن ستمیکنترل سلامت کل اکوس 38  062148/0  

524714/0 9 رهاشده ای یمیقد یها یخطرات مرتبط با وابستگ شیپا 39  062148/0  

524714/0 9 ها سکیکشف ر یکد برا لیتحل یخودکارساز 40  062148/0  

475849/0 8 و عملکرد تیامن آزمون فرایند یخودکارساز 41  057418/0  

782517/0 7 باز متن یها سنسیمجوزها و لا یبررس خودکارسازی 42  0852470/0  

782517/0 7 ها یوابستگ تیریمد یخودکارساز 43  0852470/0  

524714/0 9 یتیامن یها و وصله ها یروزرسان خودکار به تیریمد 44  062148/0  

524714/0 9 افزار نرم لیتحو رینظارت بر مس یخودکارساز 45  062148/0  

782517/0 7 ها انتشار نسخه یهافرایند یساز نهیبه 46  0852470/0  

524714/0 9 هوشمند واکنش به حوادث یها انیجر جادیا 47  062148/0  

524714/0 9 سکیر تیریدر مد یانسان یکاهش خطا 48  062148/0  

 

 بهنتایج کدگذاری محوری مربوط  4جدول . نیز اجرا شدکدگذاری محوری  ،شده استخراجکدهای  بندی دستهضمن  ،بخش کیفی ی در ادامه

 .دهد میرا نشان  هوشمند یدر چارچوب حکمران باز ی تأمین منبع زنجیره سکیر تیریدر مد یهوش مننوع های قابلیت
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 . نتایج کدگذاری محوری4جدول 

 کدهای استخراجی کد مفهومی

 ها سکیر یدستانه شیپ ییو شناسا ینیب شیپ

 باز در مخازن متن یتیامن یها یریپذ بیآس ینیب شیپ

 خطرناک در کد یها یدهنگام وابستگزو صیتشخ

 بالا یعملکرد سکیر یدارا یها ماژول ییشناسا

 تینوسانات فعال صیکنندگان و تشخ هوشمند رفتار مشارکت شیپا

 ها جیها و پک در نسخه یناسازگار یالگوها صیتشخ

 یدیکنندگان کل ترک مشارکت ینیب شیپ

 تیکام کیاحتمال شکست در  یابیارز

 مشکوک به بدافزار ایمخازن آلوده  ییساشنا

 اعتماد رقابلیاز کد غ یناش یخطاها ینیب شیپ

 لیتوسعه و تحو انیدر جر ینقاط گلوگاه ییشناسا

یساختار یها سکیو ر ها دادههوشمند  لیتحل  

 هوشمند یها افزار با گراف نرم یدهیچیپ یها یوابستگ لیتحل

 دیجد یها انتشار نسخه یها سکیر لیتحل

 ها و کتابخانه ها جیپک انیتناقضات م لیتحل

 کنندگان منرف یواقع یها بر داده یمبتن تأمین یرهیزنج یها سکیر لیتحل

 یبحران یها سکیخودکار ر یبند تیاولو

 ستمیکد بر کل اکوس راتییتغ یامدهایپ لیتحل

 یاتیعمل طیها در مح ماژول یرفتار عملکرد لیتحل

 در کد یو انحرافات رفتار یتیامن یوهاالگ لیتحل

 مشابه یها سکیر ینیب شیپ برایخطاها  یخچهیاز تار یریادگی

 تر منابع سالم صیتشخ یباز برا متن یها پروژه یا سهیمقا لیتحل

گیری و مدیریت پاسخ به ریسک بهبود تنمیم  

 شده ییشناسا یها سکیر یخودکار برا یاصلاح یراهکارها شنهادیپ

 مشابه یها پروژه ی بر تجربه یمبتن یها شنهادیپ ی رائها

 سکیر تیریمد یمنابع برا صیتخن یساز نهیبه

 باز مناسب متن یکننده نیانتخاب تأم یبر داده برا یمبتن یریگ میتنم

 رانیمد یبرا شده یبند تیاولو یهشدارها دیتول

 امن یها یروزرسان ها و به خودکار نسخه تیریمد

 ستمیتوسعه بر کل اکوس ماتیتنم ریتأث ینیب شیپ

 و محتوامحور یتیامن یها استیس شنهادیپ

 یفکر تیحقوق مالک یها سکیهوشمند ر تیریمد

 تر امن ی توسعه ریدر انتخاب مس گیریمیتنم

مستمر هوشمند شینظارت، کنترل و پا  

 باز در مخازن متن تیفعال یا لحظه شیپا

 ها یتوریپازیدر ر مشکوک راتییرصد تغ

 روز صفر یها یریپذ بیکشف خودکار آس

 خودکار کد تیفیکنترل ک

 کنندگان مشکوک رفتار کاربران و مشارکت شیپا

 افزار نرم تأمین یرهیزنج ی شبکه تیامن شیپا

 و...( یتیونی)کاهش مشارکت، تنش در کام یاجتماع یها سکیمستمر ر نگیتوریمان

 باز متن ستمیاکوس کنترل سلامت کل

 رهاشده ای یمیقد یها یخطرات مرتبط با وابستگ شیپا

سکیر تیریمد ییکارا شیو افزا یخودکارساز  
 ها سکیکشف ر یکد برا لیتحل یخودکارساز

 و عملکرد تیامن آزمون فرایند یخودکارساز
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 کدهای استخراجی کد مفهومی

 باز متن یها سنسیمجوزها و لا یبررس خودکارسازی

 ها یستگواب تیریمد یخودکارساز

 یتیامن یها و وصله ها یروزرسان خودکار به تیریمد

 افزار نرم لیتحو رینظارت بر مس یخودکارساز

 ها انتشار نسخه یهافرایند یساز نهیبه

 هوشمند واکنش به حوادث یها انیجر جادیا

 سکیر تیریدر مد یانسان یکاهش خطا

 

 یدر چارچوب حکمران باز ی تأمین منبع زنجیره سکیر تیریدر مد یهوش مننوع های لیتقابکه شد حاضر مشخص  پژوهشبا توجه به نتایج 

گیری و مدیریت  بهبود تنمیمی، ساختار یها سکیو ر ها دادههوشمند  لیتحل، ها سکیر یدستانه شیپ ییو شناسا ینیب شیپشامل  هوشمند

را نشان  ها جنبهاین  1 شکل. است سکیر تیریمد ییکارا شیو افزا یخودکارسازو  مستمر هوشمند شینظارت، کنترل و پا  ،پاسخ به ریسک

 .دهد می

 

 هوشمند یدر چارچوب حکمران باز ی تأمین منبع زنجیره سکیر تیریدر مد یهوش مصنوع های قابلیت. کدگذاری محوری 1شکل 

 

کننده در شناسایی، تحلیل، کنترل و کاهش  تعیین یه قابلیت اصلی نقشدهد که هوش مننوعی از طریق چهار دست شده نشان می مدل ارائه

 ی کنند که از مرحله ای عمل می گونه ها پیوسته و مکمل یکدیگرند و به کند. این قابلیت ایفا می باز ی تأمین منبع زنجیرههای موجود در  ریسک

 .کنندمدیریت ریسک را پشتیبانی  ی بینی تا واکنش، کل چرخه پیش

پیش‌بینی‌و‌شناسایی‌
 پیش‌دستانه‌ی‌ریسک‌ها

تحلیل‌هوشمند‌داده‌ها‌
 و‌ریسک‌های‌ساختاری

بهبود‌تصمیم‌گیری‌و‌
مدیریت‌پاسخ‌به‌

 ریسک

نظارت،‌کنترل‌و‌پایش‌
 مستمر‌هوشمند

خودکارسازی‌و‌
افزایش‌کارایی‌
 مدیریت‌ریسک
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 :اند از اصلی عبارت ی ن چهار دستهای 

های هوشمند با استفاده از یادگیری ماشین، تحلیل روندها و  در این بخش، سیستم: ها ریسک ی دستانه بینی و شناسایی پیش پیش. 1

ها را پیش از وقوع  درند ریسکافزار، قا های وابستگی نرم و داده باز منبعکنندگان، تغییرات رفتار کاربران، وضعیت پویای مخازن  الگوهای مشارکت

 .شود کنندگان می های ناشی از تهدیدات سایبری، اختلالات عملیاتی و ناپایداری مشارکت پذیری شناسایی کنند. این امر موجب کاهش آسیب

افزار، پایش  های نرم ها، تحلیل گراف وابستگی داده هوش مننوعی با پردازش کلان: های ساختاری و ریسک ها دادهتحلیل هوشمند . 2

ها شامل مواردی مانند کشف  . این تحلیلکند میها را فراهم  فعالیت مخازن و شناسایی نقاط بحرانی، امکان تحلیل عمیق و ساختاری ریسک

 .دهندگان است توسعه ی و ارزیابی پایداری جامعه ها ها، ضعف کد، الگوهای معیوب انتشار نسخه پذیری آسیب

های  حل راه ی های هوشمند با ایجاد سناریوهای مختلف، تحلیل پیامدها و ارائه مدل: دیریت پاسخ به ریسکگیری و م بهبود تصمیم. 3

گر هوشمند  های توصیه تری در مواجهه با ریسک بگیرند. همچنین سیستم تر و سریع کنند تا تنمیمات دقیق بهینه به مدیران کمک می

 .گیری شهودی و غیرعلمی جلوگیری کنند هاد دهند و از تنمیمتوانند راهبردهای مناسب کاهش ریسک را پیشن می

کنندگان، وضعیت امنیت  ای تغییرات کد، فعالیت مشارکت هوش مننوعی از طریق پایش لحظه: نظارت، کنترل و پایش مستمر هوشمند. 4

کند. این بخش موجب کاهش  ا فراهم میافزاری و هشداردهی خودکار، امکان کنترل مستمر و واکنش سریع ر های نرم مخازن، عملکرد بسته

 .شود می تأمین ی آوری زنجیره زمان شناسایی خطا، جلوگیری از گسترش تهدیدات و افزایش تاب

هایی مانند غربالگری کد، ارزیابی امنیت فرایندهای هوشمند،  با استفاده از الگوریتم: خودکارسازی و افزایش کارایی مدیریت ریسک. 5

شوند. این امر موجب کاهش هزینه، افزایش سرعت واکنش و  صورت خودکار انجام می بندی تهدیدات و نظارت عملیاتی به ها، اولویت بسته

 .دکن طور چشمگیری کارآمدتر می شود و ساختار مدیریت ریسک را به کاهش خطاهای انسانی می

دهند؛ از  و پوششی کامل از مراحل مدیریت ریسک ارائه می کنند میای و پیوسته عمل  صورت چرخه های هوش مننوعی در این مدل به قابلیت

برای جامع  یاین چارچوب، بستر مناسبی برای طراحی مدل. گیری، کنترل و خودکارسازی ها تا تحلیل، تنمیم بینی و شناسایی ریسک پیش

 کند.  فراهم می باز ی تأمین منبع زنجیرهمدیریت ریسک در 

 بحث و نتیجه گیری

 ییو شناسا ینیب شیپشامل  باز ی تأمین منبع زنجیرهدر مدیریت ریسک  هوش مننوعی در های قابلیتکه شد مشخص  مطابق با نتایج

 شینظارت، کنترل و پا  ،گیری و مدیریت پاسخ به ریسک بهبود تنمیمی، ساختار یها سکیو ر ها دادههوشمند  لیتحل، ها سکیر یدستانه شیپ

با خبرگان و متخننان  شده انجامهای  نتایج تحلیل محتوای مناحبه. است سکیر تیریمد ییکارا شیو افزا یخودکارسازو  مستمر هوشمند

تواند در پنج محور اصلی و کلیدی برای مدیریت  های هوش مننوعی می قابلیت نشان داد، تأمین ی فناوری اطلاعات و مدیریت زنجیره ی حوزه

های  و ریسک ها دادهها، تحلیل هوشمند  ریسک ی دستانه بینی و شناسایی پیش پیش :شودبه کار گرفته  باز ی تأمین منبع زنجیرهریسک در 



 1405 سال اول، شماره دوم، دوره | همکاران و علیپور 

 

15 
گیری و مدیریت پاسخ به ریسک، نظارت، کنترل و پایش مستمر هوشمند و خودکارسازی و افزایش کارایی مدیریت  ساختاری، بهبود تنمیم

کامل  ی تواند چرخه است که می ی، بلکه بستر توانمندساز جامعیارکردک تک یدهد که هوش مننوعی نه ابزار بندی نشان می این دسته .ریسک

 و پذیری بینی پیش هوشمندی، از ای لایه افزودن با فناوری این ،درواقع. کند متحول رااا  نظارت و پاسخ تا شناسایی ازاا  مدیریت ریسک

 .دهد می ارائه باز منبع های محیط در ها ریسک رمحو داده و پیچیده پویا، ماهیت به مناسب یپاسخ سنتی، هایفرایند به سرعت

خاص و  ی هوش مننوعی برای مدیریت ریسک، آن را در زمینهکارگیری  ، ضمن تأیید روند کلی جهانی در بهپژوهشهای این بخش از  یافته

که در این  ها ریسک ی دستانه اسایی پیشبینی و شن پیش ، قابلیتمثال برای . کند میسازی و عملیاتی  بومی باز ی تأمین منبع زنجیره پرچالشِ

های یادگیری  خوانی دارد که در آن از الگوریتم هم Ohm & Stuke (2023) های پژوهش مستقیم با یافته طور به ،است شده تأکیدبر آن  پژوهش

دهد قابلیت  پوشانی نشان می بود. این هم شده استفادهفزار ا نرم ی بینی حملات سایبری در زنجیره ماشین برای کشف الگوهای پنهان و پیش

این  در یافته های ساختار و ریسک ها دادهتحلیل هوشمند  شده است. همچنین، محور جهانی و شناخته یبینی هوش مننوعی نیاز پیش

 تأمین ی های حجیم زنجیره های هوشمند برای تحلیل داده بر طراحی مدلاست که  (1403) فر و همکاران حجازی ، مؤید نتایج پژوهشپژوهش

علاوه بر ابعاد  که طوری به، حاضر در جامعیت نگاه آن است پژوهش ی افزوده ارزشو داشتند. وجه تمایز  تأکیدو شناسایی نقاط ضعف ساختاری 

بسیاری  ی شده گم ی این بعد، حلقهنیز تمرکز کرده است.  پاسخ گیری و مدیریت بهبود تنمیم بینی، بر نقش هوش مننوعی در تحلیلی و پیش

توانند با تحلیل سناریوهای مختلف،  گر هوشمند می های توصیه د سیستمنده نشان می پژوهشهای این  صرف است و یافته های فنیِ حل از راه

 Akinsola & Akindeمانندهایی  های پژوهش یافته ملِمک ،یافته بهترین راهبرد کاهش یا انتقال ریسک را به مدیران پیشنهاد دهند. این

 .های امنیتی و نظارتی تمرکز داشتند تر بر جنبه است که بیش (2024)

 عنیاا ی باز منبعهای  های اصلی زنجیره خودکارسازی و افزایش کارایی، پاسخی مستقیم به یکی از چالش بر پژوهشاین  تأکیدعلاوه بر این، 

که بر  ، Sun (2024) مانند هایی پژوهش گیری جهت با یافته این. استاا  تعاملات بزرگ بسیار مقیاس و تخننی انسانی منابع محدودیت

دیریت ریسک تعمیم م ی حوزه بهو آن را  ستسو کرد، هم می تأکیدافزار  نرم ی سازی در توسعه و یکپارچه آزمونهای فرایندخودکارسازی 

های  های واکنشی به مدل کلیدی، بر ضرورت تحول از مدل یمحور عنوان به نظارت و پایش مستمر هوشمند ، شناسایی قابلیتدرنهایتدهد.  می

که بر لزوم پویایی و انعطاف در  ،Younis et al. (2023)  دارد. این نتیجه با چارچوب نظری تأکیدپذیر در مدیریت ریسک  فعال و انطباق پیش

 داشتند، کاملاً منطبق است. تأکیدهای باز  مدیریت ریسک زنجیره

« هوشمند یگر تسهیل» ی مثابه بهمننوعی  د هوشنده نشان می سؤالاتدر پاسخ  پژوهشهای این  توان گفت که یافته بندی می در جمع 

)از طریق خودکارسازی و پایش بلادرنگ(،  سرعت شکاف :غلبه کند باز منبعهای  جیرهتواند بر سه شکاف اصلی در مدیریت ریسک زن می

کارگیری این  بنابراین، به ؛های پشتیبان هوشمند( )از طریق سیستم گیری تنمیم های پیشرفته( و شکاف )از طریق تحلیل بینی پیش شکاف

 .است باز  منبعهای حیاتی مبتنی بر  و پایداری اکوسیستم آوری براهبردی برای تضمین تا یلوکس، بلکه ضرورت یها نه انتخاب قابلیت

)مانند گزارش  کسگذاری شفاف اطلاعات ری های رایگان و امن برای اشتراک پلتفرم ها با طراحی و استقرار سازمان شود مینتایج، پیشنهاد  بنا بر
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 ی حافظه»گیری یک  ساز شکل نفعان زنجیره زمینه ان( بین تمامی ذیکنندگ بندی اعتبار تأمین ها و رتبه ای خرابی پذیری، تحلیل ریشه آسیب

 شود میمطابق با نتایج، پیشنهاد . کنندگویی فراهم  تهدیدات و هماهنگی در پاسخ تر عیسرتشخیص  برایو شرایطی را  شود« جمعی سازمانی

های یادگیری ماشین  که با الگوریتم بین هوشمند های پیش هسامان گذاری بر توسعه یا خرید تأمین با سرمایه ی رو در زنجیره های پیش شرکت

های امنیتی و عملیاتی را پیش از وقوع بحران  کنند، امکان شناسایی ریسک ها و فعالیت شبکه را تحلیل می الگوهای ناهنجاری در کد، وابستگی

 هوشمند انگیزشی یسازوکارها با طراحی و اجرای باز منبعی ها های حاکم بر پروژه بنیادها و کنسرسیوم شود می، پیشنهاد همچنین. کنندفراهم 

های آموزشی تخننی برای  و حمایت از دوره های افتخاری بر مبنای مشارکت پذیری، اعطای جایگاه همچون جوایز مالی برای گزارش آسیب

، پژوهش بنا بر نتایج. کنندریسک تضمین  یند مدیریتادهندگان را در فر توسعه ی کنندگان برتر، مشارکت فعال و پایدار جامعه مشارکت

شامل ابزارهای خودکار بررسی  افزاری چارچوب استاندارد ملی برای مجوزهای نرم ها با تدوین و ابلاغ واحدهای حقوقی سازمان شود پیشنهاد می

ایی پرهزینه و آسیب به اعتبار برند جلوگیری از وقوع دعاوی قض باز منبعکنندگان  و الگوهای قراردادی استاندارد برای همکاری با تأمین انطباق

های  برای پروژه وابستگی زنده ی نقشه مانند ایجاد ،ارتباطی-راهبردهای عملیاتی سازی مدیران فنی با پیاده شود ، پیشنهاد میهمچنین .کنند

اثر خروج ناگهانی اعضای کلیدی را کاهش  وپذیری را افزایش  برای هر ماژول کلیدی، شفافیت و مسئولیتی حیاتی و تعیین رسمی نگهبانان فن

های آموزشی تخننی مدیریت ریسک  دوره ی نهادهای آموزشی و پژوهشی با طراحی و ارائه شود می، پیشنهاد پژوهش نتایج بر اساس. دهند

و ضمن کاهش  بپردازنداین حوزه  های آنلاین رایگان به تربیت نیروی انسانی متبحر در ها و دوره کمپ در قالب بوت باز منبعتأمین  ی زنجیره

 .کنندشکاف مهارتی، پایداری بلندمدت اکوسیستم را نیز تضمین 

 تعارض منافع

 .تضاد منافعی وجود ندارد رانجام معالعه حاضر، هیچگونهد

 تشکر و قدردانی

حاضر ارائه  ی ان را در مورد متن مقالهپژوهش کمک کردند و نظرات ارزشمندش میکه به ت یافراد یاز تمام دانند ینگارندگان بر خود واجب م

 باشد. می دکتری مقطع دانشجویی رساله از برگرفته . این مقالهکنند یدادند، سپاسگزار

 مشارکت نویسندگان 

 .مقاله تمامی نویسندگان نقش یکسانی ایفا کردند ندر نگارش ای

 موازین اخلاقی 

 .شده است انجام نسانیا های درپژوهشق اخلا اصول پژوهش با رعایت تمامین ای
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 شفافیت داده ها 17

 .رعایت اصول کپی رایت ارسال خواهد شد نها و مآخذ پژوهش حاضر در صورت درخواست از نویسنده مسئول و ضم داده

 حامی مالی 

 .پژوهش حامی مالی نداشته است نای
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Explaining the Capabilities of Artificial Intelligence in Open Source Supply Chain Risk 

Management within the Framework of Smart Governance 
 

Extended Abstract 

Introduction 

In recent years, the development of new information and communication technologies, especially artificial intelligence, big 

data, and the Internet of Things, has created extensive changes in management, decision-making, and governance practices. 

These developments have led to the formation of the concept of "smart governance," which, as one of the fundamental pillars 

of smart cities, emphasizes the use of advanced technologies to improve the quality of decision-making, increase transparency, 

improve accountability, and improve the efficiency of management processes. By providing technological and information 

infrastructure, smart governance enables the collection, analysis, and effective use of data and helps organizations and 

management institutions make more accurate, faster, and evidence-based decisions. Accordingly, the present study aims to 

explain the capabilities of artificial intelligence in open source supply chain risk management within the framework of smart 

governance. The results of this research can help to better understand the role of artificial intelligence in improving risk 

management processes, provide the necessary basis for the development of intelligent approaches in open source supply chain 

management, and help to improve the efficiency, transparency, and resilience of open source-based systems within the 

framework of smart governance. Also, the findings of this research can be useful for managers, policymakers, and stakeholders 

in the field of smart governance to make more effective decisions and reduce risks associated with open source supply chains. 

Methodology 

The present study was a qualitative research conducted in the field. The qualitative method used in the present study was 

Glaser's grounded theory. The statistical population of the qualitative part of this study includes elites and experts 

knowledgeable in the field of open source supply chain in the information technology and software industry. The 

multidimensional and complex nature of the research topic—especially the link between open source supply chain, risk 

management, and artificial intelligence applications—requires that information be collected from individuals who have 

specialized knowledge, practical experience, and deep understanding of technological and security trends in this field. 

Accordingly, at this stage of the study, the statistical population does not include the general public, but includes experts. 

Findings 

According to the results of this study, it was determined that the capabilities of artificial intelligence in open source supply 

chain risk management within the framework of smart governance include proactive prediction and identification of risks, 

intelligent analysis of data and structural risks, improved decision-making and risk response management, intelligent 

continuous monitoring, control, and automation, and increased efficiency of risk management. 

Discussion and Conclusion 

According to the results, it was determined that the capabilities of artificial intelligence in risk management in the open source 

supply chain include proactive risk prediction and identification, intelligent data analysis and structural risk, improved 

decision-making and risk response management, intelligent continuous monitoring, control and monitoring, and automation 

and increasing the efficiency of risk management. According to the results of the content analysis of interviews with experts 

and specialists in the field of information technology and supply chain management, it was determined that the capabilities of 

artificial intelligence can be used in five main and key areas for risk management in the open source supply chain: proactive 

risk prediction and identification, intelligent data analysis and structural risk, improved decision-making and risk response 
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management, intelligent continuous monitoring, control and monitoring, and automation and increasing the efficiency of risk 

management. This categorization shows that artificial intelligence is not a single-function tool, but a comprehensive enabling 

platform that can transform the entire risk management cycle—from identification to response and monitoring. In fact, this 

technology provides an appropriate response to the dynamic, complex, and data-driven nature of risks in open source 

environments by adding a layer of intelligence, predictability, and speed to traditional processes. 
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